PHISHING AS A SERVICE
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1 op de S medewerkers klikt op
een kwaadwillige link in een phishing mail

*Source: Cybersecurity onderzoek van

Centraal Beheer Achmea

De twee meest
voorkomende Cyber bedreigingen

MALWARE

Wat is het?

Applicaties of links die
schadelijke software
installeren.

Wat doet het?

Krijgt toegang tot het
computernetwerk, richt schade
aan en verzamelt informatie.

Voorbeelden?

Virussen, ransomware,
scareware en spyware.

Hoe te voorkomen?

Vermijd verdachte websites of
applicaties; update en beveilig
je systeem met Microsoft
Defender.

PHISHING

Wat is het?

Aanvallers die je lokken
naar en via valse digitale
platformen.

Wat doet het?

Installeert malware, lekt
gevoelige informatie, of steelt
gegevens of geld.

Voorbeelden?

E-mails, spraakoproepen
en websites.

Hoe te voorkomen?

Vermijd het openen van
verdachte e-mails en links;
geen persoonlijke informatie
vrijgeven.

Wij kunnen helpen: Phishing as a Service

VAN

Creéer Bewustwording

Test en train je medewerkers.
Het doel is om je collega's
scherp te houden.
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Tijdens de simulatie worden alle relevante gegevens
overzichtelijk verzameld in de Microsoft-portal. Je ziet of de
e-mail succesvol is ontvangen, of er op de phishing-URL is
geklikt en of er persoonlijke gegevens zijn achtergelaten.

Alles inzichtelijk

Cloudlife.nl
T. 023-2340410
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Phishing campagne

Wij raden aan om de antiphishing campagne
minimaal 4 maal per jaar uit te voeren (elk kwartaal)
en door middel van de juiste adoptie, medewerkers
meer bewust te maken van cyber criminaliteit



https://formulier.averoachmea.nl/cyber/media/1028/cybersecurity-infographic_versie2.pdf

